Eldrr‘ggzjzs?(i s Rzeczpospolita U"'iui‘;;?k?:{zfi 2
Polska Cyfrowa - Polska Rozwoju Regionalnego Tea

1ZP.271.1.8.2023
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Opis przedmiotu zamdwienia

1. Stacje robocze —ilo$¢ 5 sztuk

Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty
elektroniczne;j.

Przekatna Ekrenu 15,6” FHD (1920 x 1080), powtokag przeciwodblaskowg, jasnos$¢ 250 nits,
kontrast min. 700:1, gama koloru min. NTSC 45% (typowo)
Procesor Procesor dedykowany do pracy w komputerach stacjonarnych.

Oferowany komputer musi osigga¢ w tescie wydajnosci :

SYSMARK 25 Overall Rating — wynik min. 1200 pkt — test w oferowane;j
konfiguracji zatgczy¢ do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotagczonego przez firme BAPCO
i przy natywnej rozdzielczosci wyswietlacza oraz wtgczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzacego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytgczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi dostarczy¢
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajacego.

Pamie¢ RAM 16GB DDR4 3200MHz mozliwosé rozbudowy do min 32GB, dwa wymienne
sloty na pamieci RAM.

Pamie¢ masowa 512GB NVMe SSD M.2

Karta graficzna Zintegrowana karta graficzna osiggajgca w tescie PC Mark 10 Digital Content
Creation co najmniej 3600 punktéw — test w oferowanej konfiguracji zatgczy¢
do oferty.

Klawiatura Klawiatura w standardzie US i wbudowanym w klawiaturze podswietleniem,

(uktad US), min 98 klawiszy. Wszystkie klawisze funkcyjne typu: regulacja
gtosnosci, print screen dostepne w ciggu klawiszy F1-F12. Nie dopuszcza sie
innego uktadu a w szczegélnosci miedzy klawiszami ALT i CTRL (oprécz klawisza
FN i Windows z lewej strony)




Multimedia

Karta dZzwiekowa zintegrowana z ptytg gtdwna, wbudowane dwa gtosniki
stereo o mocy 2x 2W.

Kamera internetowa z diodg informujgcg o aktywnosci, 0.9 Mpix, trwale
zainstalowana w obudowie matrycy opatrzona wbudowang mechaniczng
przystone.

czytnik kart microSD, 1 port audio typu combo (stuchawki i mikrofon)

tacznosc
bezprzewodowa

Wi-Fi 6 AX201 2x2 + Bluetooth 5.1

Bateria i zasilanie

Bateria Polymer min. 3-cell [min. 45Whr]. Umozliwiajgca jej szybkie
natadowanie do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie
2 godzin.

Czas pracy na baterii min 9 godzin, potwierdzony przeprowadzonym testem
MobileMark25 — test zataczy¢ do oferty.

Zasilacz o mocy min. 45W

Waga i wymiary

Waga 1,9kg wraz z bateria.
Suma wymiaréw notebooka nie wieksza niz 630mm.

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature notebooka po zamknieciu przed kurzem i
wilgocia.

Komputer spetniajgcy normy MIL-STD-810H w zakresie min. 7 method
[zataczy¢ do oferty oswiadczenie wykonawcy opatrzone numerem
postepowania oraz oficjalnymi dokumentami producenta komputera]

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
wymagana petna obstuga za pomocg klawiatury i urzgdzenia wskazujgcego
(wmontowanego na state) oraz samego urzadzenia wskazujgcego. Mozliwosé,
bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtaczonych do niego urzadzen zewnetrznych odczytania z BIOS
informacji, oraz posiada¢: date produkcji komputera (data produkcji
nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min. i max.
osiggana predkosé, pamieci RAM z informacjg o taktowaniu i obsadzeniu w
slotach. Niezmazywalne (nieedytowalne) pole asset tag. Mozliwos¢ ustawienia
hasta dla administratora, mozliwosé ustawienia hasta
systemowego/uzytkownika  ktére  jednoczesnie  bedzie  blokowac
uruchamianie systemu z jakichkolwiek urzadzen oraz umozliwia zalogowanie
sie do BIOS w celu zmiany swojego hasta, mozliwos¢ ustawienia hasta dla
dysku NVMe, mozliwos$¢ konfiguracji zaleznosci miedzy tymi hastami, hasta
muszg umozliwiaé zawarcia w sobie znakdw specjalnych, liczb i liter,
Mozliwos$¢ odczytania informacji o stanie natadowania baterii (stanu uzycia),
podpietego zasilacza, zarzgdzanie trybem tadowania baterii (np. okreslenie
docelowego poziomu natadowania). Mozliwos¢ nadania numeru
inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego
oprogramowania, jak i koniecznosci aktualizacji BIOS , po nadaniu numeru
pole nie moze by¢ edytowalne.

Certyfikaty

Certyfikat 1SO 9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Certyfikat 1ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Deklaracja zgodnosci CE (zataczy¢ do oferty)

Certyfikat ISO 50001(nalezy zataczy¢ do oferty)




Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym (wydruk ze strony)

EnergyStar — zataczy¢ do oferty certyfikat lub wydruk z strony.

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z
poziomu BIOS lub z poziomu menu boot, umozliwiajacy przetestowanie
komponentéw komputera. Petna funkcjonalnos¢ systemu diagnostycznego
musi by¢ realizowana bez uzycia: dostepu do sieci i internetu, dysku twardego
rowniez w przypadku jego braku, urzadzen zewnetrznych i wewnetrznych typu
: pamiec flash, USBpen itp.

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Préba usuniecia uktadu powoduje uszkodzenie ptyty gtdéwne;.
Zabezpieczenie to musi posiada¢c mozliwos¢ szyfrowania poufnych
dokumentédw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac sie w dedykowanym chipsecie na ptycie gtéwnej.

System operacyjny —
w formularzu oferty
nalezy podac petna
nazwe oferowanego
oprogramowania

Zainstalowany system operacyjny Windows 11 Professional, klucz licencyjny
umozliwiajgcy instalacje systemu operacyjnego bez potrzeby recznego
wpisywania klucza licencyjnego.

Oprogramowanie
dodatkowe —w
formularzu oferty
nalezy podac petna
nazwe oferowanego
oprogramowania

Dotaczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajace :
- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersji,
- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu pofaczenia
internetowego z automatycznym przekierowaniem a w szczegdlnosci
informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnosc¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od
punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwos¢ wtgczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra
tego wymaga.




- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr )

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mme-rrrr ) i wersjg ( rewizja wydania )

- dokftadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscia
exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, $ciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku
*xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawierac z
doktadng datg ( dd-mme-rrrr ) i godzing z podjetych i wykonanych akcji/zadan
w przedziale czasowym do min. 1 roku.

Porty i ztgcza

Whbudowane porty i ztgcza: 1x HDMI 1.4, 1x RJ-45, 2x USB 3.2 (w tym jeden
zasilaniem), 1x USB 3.2 TYP-C z obstugg DP 1.2 i zasilaniem, 1x USB 2.0, port
zasilania (nie zajmujacy portéw USB typ C), ztacze linki zabezpieczajacej.

Warunki gwarancyjne,
wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji,
data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego)

3-letnia gwarancja $wiadczona na miejscu u klienta, Czas reakcji serwisu - do
konca nastepnego dnia roboczego.

W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajacego.
Firma serwisujgca musi posiadaé ISO 9001:2015 na swiadczenie ustug
serwisowych oraz posiadaé autoryzacje producenta komputera — dokumenty
potwierdzajgce zataczyé do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane dotaczenie do oferty
oswiadczenia, ze serwis bedzie realizowany przez Autoryzowanego Partnera
Serwisowego Producenta lub bezposrednio przez Producenta.




2. Stacje robocze — 17 sztuk

Nazwa Wymagane parametry techniczne komputeréw
komponentu
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz

producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna.

Procesor

Procesor dedykowany do pracy w komputerach stacjonarnych.

Oferowany komputer musi osiggac w tescie wydajnosci :

SYSMARK 25 Overall Rating — wynik min. 1500 pkt — test w oferowane] konfiguracji zatagczy¢ do
oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzié¢ na automatycznych
ustawieniach konfiguratora dotgczonego przez firme BAPCO i przy natywnej rozdzielczosci
wyswietlacza oraz wtgczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowanie
overclokingu, oprogramowania wspomagajgcego pochodzacego z innego zrddta niz fabrycznie
zainstalowane oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wyltgczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym srodowisku systemu
(tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci przeprowadzonych wszystkich

wymaganych testow Oferent musi dostarczyé Zamawiajgcemu oprogramowanie testujace,
komputer do testu oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu
ich sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego.

Pamie¢ RAM

16GB DDR4 3200MHz. Mozliwosé rozbudowy do min 64GB.

Pamie¢ masowa

Dysk M.2 SSD 512GB PCle NVMe
Obudowa musi umozliwa¢ montaz dodatkowego dysku 2.5” lub 3.5”.

Wydajnos¢ grafiki

Zintegrowana karta graficzna osiggajaca w tescie PC Mark 10 Digital Content Creation co najmniej
4000 punktéw — test w oferowanej konfiguracji zatgczy¢ do oferty.

Wyposazenie
multimedialne

Karta dzwiekowa min. dwukanatowa zintegrowana z ptyta gtéwng, zgodna z High Definition,
wewnetrzny gtosnik w obudowie komputera. Port stuchawek i mikrofonu na przednim panelu,
dopuszcza sie rozwigzanie port combo.

Obudowa

Typu Small Form Factor z obstugg kart wytgcznie o niskim profilu. Umozliwiajgca montaz 1 x dysku
3.5” lub 1 x dysku 2.5” wewnatrz obudowy. Naped optyczny zamontowany w dedykowanej wnece
zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i
pionowej. Otwory wentylacyjne usytuowane wytgcznie na przednim oraz tylnym panelu
obudowy. Suma wymiaréw obudowy nieprzekraczajgca 700 mm.

Zasilacz o mocy min. 180W pracujgcy w sieci 230V 50/60Hz pragdu zmiennego i efektywnosci min.
85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu
zasilacza na poziomie 100%,

Zasilacz w oferowanym komputerze musi sie znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy dotgczy¢ wydruk
potwierdzajacy spetnienie wymogu 80plus, w przypadku, kiedy u producenta wystepuje kilka



http://www.plugloadsolutions.com/80pluspowersupplies.aspx

zasilaczy ktére s3 montowane na etapie produkcji w fabryce zatgczy¢ wydruki dla wszystkich
zasilaczy. Wydruki 80plus musza by¢ potwierdzone przez producenta lub dotgczone oswiadczenie
producenta komputera, iz wskazane zasilacze przez wykonawce spetniajg 80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé¢ na demontaz
kart rozszerzen bez konieczno$ci uzycia narzedzi (wyklucza sie uzycia wkretdw, srub motylkowych).
Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza
sie uzycie standardowych wkretdw, srub motylkowych) oraz powinna posiada¢ czujnik otwarcia
obudowy wspdtpracujacy z oprogramowaniem zarzgdzajgco — diagnostycznym. Obudowa musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz ktédki (oczko w
obudowie do zatozenia ktddki). Wbudowany wizualny system diagnostyczny oparty o sygnalizacje
LED np. wtacznik POWER, stuzgcy do sygnalizowania i diagnozowania problemoéw z komputerem i
jego komponentami, sygnalizacja oparta na zmianie statusow diody LED (zmiana barw oraz
miganie). System usytuowany na przednim panelu. System diagnostyczny musi sygnalizowac:
uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej, awarie BIOS’u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywaé minimalnej ilosci wolnych slotéw na
ptycie gtdwnej, wymaganych wnek zewnetrznych w specyfikacji i dodatkowych oferowanych przez
wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie innych ztgczy na ptycie
gtéwnej nie wymienionych w specyfikacji a ktére nie sg dedykowane dla systemu diagnostycznego.
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtdwnej uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Prdba usuniecia dedykowanego uktadu doprowadzi do uszkodzenia catej
ptyty gtdwnej. System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej
pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajgcy
przetestowanie komputera a w szczegdlnosci jego sktadowych. System zapewniajacy petna
funkcjonalnosé, a takze zachowujacy interfejs graficzny nawet w przypadku braku dysku twardego
oraz jego uszkodzenia, nie wymagajgcy stosowania zewnetrznych nosnikdw pamieci masowej
oraz dostepu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosé.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, zawierajacy logo
producenta komputera lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. BIOS
wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany w
konfiguracji w szczegélnosci: procesor, wielko$¢ pamieci, pojemnos¢ dysku. Mozliwosé, bez
uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego
oprogramowania (w tym rowniez systemu diagnostycznego) i podtagczonych do niego urzadzen
zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci
zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci RAM, technologii wykonania
pamieci, sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i banki, typie
zainstalowanego procesora, ilosci rdzeni zainstalowanego procesora, typowe] predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej predkosci zainstalowanego
procesora, pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych, wszystkich
urzadzeniach podpietych do dostepnych na ptycie gtéwnej portéw SATA, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o pamie¢ masowg




(wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen,
mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym
hasle administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie zidentyfikowad
ustawienia BIOS. Mozliwos¢ ustawienia haset uzytkownika i administratora sktadajacych sie z cyfr,
matych liter, duzych liter oraz znakdw specjalnych. Mozliwos$¢ wtaczenia/wytaczenia kontrolera
SATA (w tym w szczegdlnosci pojedynczo), Mozliwos¢ ustawienia portdw USB w trybie ,,no BOOT”
(podczas startu komputer nie wykrywa urzadzen bootujgcych typu USB). Mozliwos¢ wytgczania
portéw USB pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym. Funkcja
wiaczajgca przypomnienie o koniecznosci oczyszczenia lub zastgpienia filtra powietrza w jedne;j z
opcji dostepnych: co 15 dni, co 30 dni, co 60 dni, co 90 dni, co 120 dni, co 150 dni i co 180dni
Oferowany BIOS musi posiadac poza swojg wewnetrzng strukturg menu szybkiego boot’owania
ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie
systemu z urzadzen zewnetrznych, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejscie do
BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologi wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty
gtéwej oraz w BIOS systemu (mozliwos¢ wtaczenia/wytgczenia sprzetowego wsparcia wirtualizacji
dla poszczegdlnych komponentow systemu).

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional, klucz licencyjny umozliwiajgcy
instalacje systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

Certyfikaty i
standardy

Certyfikat ISO 9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Certyfikat ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)

Deklaracja zgodnosci CE (zataczy¢ do oferty)

Certyfikat 1ISO 50001 (nalezy zataczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki
Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym (wydruk ze
strony)

EnergyStar — zataczy¢ do oferty certyfikat lub wydruk z strony.

Wymagania
dodatkowe

Wbudowane porty:

1xHDMI1.4

1 x DisplayPort 1.4

8 portéw USB wyprowadzonych na zewnatrz obudowy, w uktadzie:

Panel przedni: 2 x USB 3.2 Typu A oraz 2 x USB 2.0

Panel tylny: 2 x USB 3.2 Typu A oraz 2 x USB 2.0

1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu panelu

1xRJ—-45

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow USB nie
moze by¢ osiggnieta w wyniku stosowania konwerterdw, przejsciowek lub przewodéw
potgczeniowych itp. Zainstalowane porty nie mogg blokowac instalacji kart rozszerzen w ztgczach
wymaganych w opisie ptyty gtdownej.

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtdwng, wspierajgca obstuge Wol (funkcja
wigczana przez uzytkownika),




Karta WLAN 2x2 802.11ax z Bluetooth w wersji nie nizszej niz 5.0 montowana w dedykowanym
slocie M.2 na ptycie gtéwnej. Nie dopuszcza sie kart zajmujacych slot PCle.

Ptyta gtéwna dedykowana dla danego urzadzenia, wyposazona w: 1 x PCle x16 Gen.3, 1 x PCle x1,
2 x DIMM z obstugg do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.

Jedno ztgcze M.2 dla dyskdow oraz ztgcze M.2 bezprzewodowej karty sieciowej.

Klawiatura USB w uktfadzie polski programisty

Mysz laserowa USB z szescioma klawiszami oraz rolka (scroll)

Opakowanie musi by¢ wykonane z materiatéw podlegajacych powtérnemu przetworzeniu.

Wsparcie
techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentéw. Mozliwo$¢é sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj
gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje, diagnostyka,
dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Warunki gwarancji

Firma serwisujgca musi posiadaé ISO 9001:2008 na swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do oferty.
Minimalny czas trwania wsparcia technicznego producenta wynosi 3 lata, z mozliwoscig
odpfatnego przedtuzenia tego okresu do 4 lub 5 lat od daty dostawy.

Sposdb realizacji ustug wsparcia technicznego:

Telefoniczne zgtaszanie usterek w dni robocze w godzinach 8-17.

Dedykowany bezptatny portal online producenta do zgtaszania usterek i zarzgdzania zgtoszeniami
serwisowymi.

Opcjonalna pomoc techniczna za posrednictwem czat online.

Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji urzadzenia, w
zaleznosci od rodzaju zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, czes¢
zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce wskazane przez
klienta na nastepny dzien roboczy od momentu skutecznego przyjecia zgtoszenia przez Dziat
Wsparcia Technicznego.

Mozliwos¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.

Mozliwos¢ pobrania aktualnych wersji sterownikdéw oraz firmware urzadzenia za posrednictwem
strony internetowej producenta rowniez dla urzagdzen z nieaktywnym wsparciem technicznym.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do
oferty oSwiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Dodatkowe
oprogramowanie —
w formularzu
oferty nalezy
podaé petna
nazwe
oferowanego
oprogramowania

Wykonawca dostarczy wraz z komputerem oprogramowanie producenta komputera ktére
umozliwia petne zarzadzanie, monitoring, konfiguracje a w szczegélnosci: dystrybucje ustawien
BIOS (zawierajgcego wczesniej zdefiniowane ustawienia jednakowe dla wszystkich), jednoczesnie
na wszystkich komputerach zgodnie z polityka bezpieczeristwa Zamawiajacego. Oprogramowanie
musi w petni integrowac sie z Microsoft SCCM

Wykonawca dostarczy sterowniki w formacie dedykowanym dla Microsoft SCCM w celu
dystrybucji za pomoca dofgczonego oprogramowania producenta komputera zgodnie z polityka
bezpieczenstwa Zamawiajgcego.

Dotaczone do oferowanego komputera oprogramowanie producenta z nieograniczong licencja
czasowo na uzytkowanie umozliwiajgce:




upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta do najnowszej dostepnej
wersji,

mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informacji o:

poprawkach i usprawnieniach dotyczacych aktualizacji

dacie wydania ostatniej aktualizacji

priorytecie aktualizacji

zgodnosci z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

wszystkich poprzednich aktualizacjach z informacjami jak powyze;j.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowe;j
instalacji), rekomendowane i opcjonalne

mozliwosé wigczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest
wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.

rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy
dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mme-rrrr)
sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadng datg (
dd-mme-rrrr) i wersjg (rewizja wydania)

doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu *.xml
raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach,
Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentdéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi zawieraé z
doktadng datg ( dd-mme-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

3. Monitory —ilo$¢ 17 sztuk

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne monitora

1. |Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg LED, IPS lub VA
21,57

2. |Jasnosé 250 cd/m2

3. |Kontrast 1000:1

4. |Katy widzenia (pion/poziom) |178/178 stopni




5. |Czas reakcji matrycy max 9 ms

6. |Rozdzielczo$¢ maksymalna 1920 x 1080 przy 60Hz

7. | Wyswietlane kolory 16.7 milionow

8. |Zakres pochylenie monitora | +20°~-5°

9. |Powtoka powierzchni ekranu | Antyodblaskowa

10. | Pods$wietlenie System podswietlenia LED

11. | Zuzycie energii Typowo 25W, czuwanie mniej niz 0,5W

12. | Bezpieczenistwo Monitor musi by¢ wyposazony w tzw. Kensington Slot

13. | Waga Maksymalnie 4 kg

14. | Ztacze VGA (D-sub) - 1 szt.
HDMI - 1 szt.DC-in (wejscie zasilania) - 1 szt.

15. | Gwarancja 3 lata gwarancji z czasem reakcji serwisu - do korica
nastepnego dnia roboczego
Firma serwisujgca musi posiadac ISO 9001:2000 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta komputera — dokumenty potwierdzajgce zatgczy¢
do oferty.

16. | Inne Odtagczana stopa, VESA 100mm

Redukcja migotania (Flicker free)
Filtr Swiatta niebieskiego

Gtosniki Stereo

4. Oprogramowanie biurowe —ilos¢ 22 sztuk

Microsoft Office Home & Business (licencja wieczysta)




Pakiet biurowy musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepno$é pakietu w wersjach 32-bit oraz 64-bit umozliwiajgcej wykorzystanie ponad 2 GB
przestrzeni adresowej.

2. Wymagania odnosnie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym umiejetnosci
technicznych.

3. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdéw elektronicznych w
ustalonym formacie, ktéry spetnia nastepujgce warunki:

a. Posiada kompletny i publicznie dostepny opis formatu.

b. Ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zatgcznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

c. Pozwala zapisywac dokumenty w formacie XML.

4. Oprogramowanie musi umozliwia¢ dostosowanie dokumentdéw i szablonéw do potrzeb
Zamawiajgcego.

5. W skfad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

6. Do aplikacji pakietu musi byé dostepna petna dokumentacja w jezyku polskim.

7. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstéw.

b. Arkusz kalkulacyjny.

c. Narzedzie do przygotowywania i prowadzenia prezentacji.

d. Narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem,
kontaktami

i zadaniami).

8. Edytor tekstdw musi umozliwiaé:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektéw graficznych.

d. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

e. Automatyczne numerowanie rozdziatow, punktdow, akapitéw, tabel i rysunkow.

f. Automatyczne tworzenie spisdw tresci.



g. Formatowanie nagtéwkow i stopek stron.

h. Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

i. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

j. Okreslenie uktadu strony (pionowa/pozioma), niezaleznie dla kazdej sekcji dokumentu.

k. Wydruk dokumentéw.

I. Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatna.

m. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word
2010, 2013, 2016 i 2019 z zapewnieniem bezproblemowej konwersji wszystkich elementow i
atrybutéw dokumentu.

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

0. Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska kreowania aktoéw normatywnych i
prawnych, zgodnie z obowigzujgcym prawem.

p. Wymagana jest dostepnos¢ mechanizméw umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego
zgodnie z wymaganiami obowigzujgcego w Polsce prawa.

9. Arkusz kalkulacyjny musi umozliwiaé:

a. Tworzenie raportéw tabelarycznych.

b. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczcbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

d. Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML).

e. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowa, analize wariantowg i rozwigzywanie
problemdw optymalizacyjnych.

f. Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiardéw oraz
wykreséw bazujgcych na danych z tabeli przestawnych.

g. Wyszukiwanie i zamiane danych.

h. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

i. Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie.

j. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

k. Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania



Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016 i 2019, z uwzglednieniem
poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen.

n. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

a. Przygotowywanie prezentacji multimedialnych, ktére beda:

b. Prezentowanie przy uzyciu projektora multimedialnego.

c. Drukowanie w formacie umozliwiajgcym robienie notatek.

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji i dotgczanie jej do prezentacji.

f. Opatrywanie slajdow notatkami dla prezentera.

g. Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo.

h. Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego.

i. Od$wiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu
kalkulacyjnym.

j. Mozliwos¢ tworzenia animacji obiektow i catych slajdéw.

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s widoczne na jednym monitorze
lub projektorze, a na drugim widoczne s3g slajdy i notatki prezentera.

l. Petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania MS PowerPoint
2007, MS PowerPoint 2010, 2013, 2016 i 2019.

11. Narzedzie do zarzadzania informacjg prywatng (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢:

a. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

b. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z zastosowaniem
efektywnej kompresji danych.

c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych

i bezpiecznych nadawcow.

d. Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczna.

e. Automatyczne grupowanie wiadomosci poczty o tym samym tytule.

f. Tworzenie regutf przenoszgcych automatycznie nowga poczte elektroniczng do okreslonych
katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

g. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow.

h. Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.

i. Zarzadzanie kalendarzem.

j. Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okres$lania uprawnien
uzytkownikdw.



k. Przegladanie kalendarza innych uzytkownikéw.

|. Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.

m. Zarzadzanie listg zadan.

n. Zlecanie zadan innym uzytkownikom.

0. Zarzadzanie listg kontaktow.

p. Udostepnianie listy kontaktéw innym uzytkownikom.

g. Przegladanie listy kontaktéw innych uzytkownikdéw.

r. Mozliwos¢ przesytania kontaktéw innym uzytkownikow.

s. Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez
http.

5. Rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS) —ilos¢ 1 szt.

OBStUGA SIECI

1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz ustug
sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma dawaé mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej,
jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako
bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwos$¢ okreslania parametréw pojedynczej reguty (adres
zrédtowy, adres docelowy etc.) przy wykorzystaniu obiektdw okreslajacych ich logiczne
przeznaczenie.

6. Administrator musi mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zrédtowego adresu IP, docelowego adresu IP,
geolokalizacji hosta zrédtowego badz docelowego, reputacji hosta, uzytkownika badz
grupy bazy LDAP, pola DSCP nagtéwka pakietu, godziny oraz dnia nawigzywania
potaczenia.



7. Rozwigzanie musi umozliwia¢ miedzy innymi filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adreséw mac.

8. Administrator ma mozliwos$é zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawdw regut na firewall.

9. Edytor regut na firewallu ma posiada¢ wbudowany analizator regut, ktéry eliminuje
sprzecznosci w konfiguracji regut lub wskazuje na uzycie nieistniejgcych elementéw
(obiektow).

10. Firewall ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze
lokalng, zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewnetrzny) lub przy
wspotpracy z uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

11. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i
ma wykrywac¢ wtamania oraz anomalia w ruchu sieciowym przy pomocy analizy
protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

12. Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie aby
modut IPS pochodzit od zewnetrznego dostawcy.

13. Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

14. Administrator musi mie¢ mozliwo$¢é tworzenia wiasnych sygnatur dla systemu IPS.

15. Modut IPS ma nie tylko wykrywac ale rowniez usuwacd szkodliwg zawarto$¢ w kodzie
HTML oraz JavaScript zgdanej przez uzytkownika strony internetowe;j.

16. Urzadzenie ma mie¢ mozliwos$¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL,
co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

17. Administrator urzadzenia ma mieé¢ mozliwos¢ konfiguracji jednego z trybdw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i
docelowych), uzytkownikéw, portéw (zrédtowych i docelowych) oraz na podstawie pola
DSCP.

18. Urzadzenie ma mie¢ mozliwo$é ochrony miedzy innymi przed atakami typu SQL
injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

KSZTALTOWANIE PASMA (Traffic Shapping)

19. Urzadzenie ma mie¢ mozliwo$¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu
oraz minimalng i maksymalng wartos$¢ pasma.

20. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu
w odniesieniu do pojedynczego potfaczenia, adresu IP lub autoryzowanego uzytkownika
oraz pola DSCP.

21. Rozwigzanie ma umozliwiaé tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma a jedynie na $ledzenie konkretnego typu ruchu (monitoring).



22. Urzgdzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA

23. Rozwigzanie ma zezwalaé na zastosowanie jednego z co najmniej dwdch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
24. Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

25. Administrator ma mie¢ mozliwos¢ okredlenia maksymalnej wielko$ci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

26. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP i FTP ponadto ma byé mozliwos¢ zdefiniowania 3-cyfrowego kodu
odrzucenia.

OCHRONA ANTYSPAM

27. Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy
jest pocztg niechciang (SPAM).

28. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

c. heurystyczny skaner.

29. W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowaé liste
serweréw RBL lub skorzystac¢ z domysinie wprowadzonych przez producenta serwerdw.
Moze takze definiowaé dowolng ilo$¢ wykorzystywanych serweréw RBL.

30. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z
formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

31. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy budowanie pofaczen
VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

32. Odpowiednio kanaty VPN mozna budowac w oparciu o:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN

33. SSL VPN musi dziata¢ w trybach Tunel i Portal.

34. W ramach funkcji SSL VPN producenci powinien dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.



35. Urzgdzenie ma posiadac funkcjonalnos¢ przetgczenia tunelu na tacze zapasowe na
wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

36. Urzadzenie ma posiadac wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
37. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie Route Based.

FILTR DOSTEPU DO STRON WWW

38. Urzadzenie ma posiada¢ wbudowany filtr URL.

39. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii
tematycznych stron internetowych.

40. Administrator musi mie¢ mozliwos$¢ dodawania wtasnych kategorii URL.

41. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez
administratora.

42. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co
najmniej w trybie REQUEST.

43. Administrator posiada mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru jest jedna z trzech akgji:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML

zdefiniowanej przez administratora.

44. Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

45. Strona blokady powinna umozliwiaé wykorzystanie zmiennych srodowiskowych.

46. Filtrowanie URL musi uwzgledniaé takze komunikacje po protokole HTTPS.

47. Urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

48. Urzadzenie posiada mozliwosé stworzenia biatej listy stron dostepnych poprzez HTTPS,
ktore nie bedg deszyfrowane.

UWIERZYTELNIANIE

49. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w
oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

50. Rozwigzanie musi pozwala¢ na réwnoczesne uzycie co najmniej 5 réznych baz LDAP.
51. Rozwigzanie ma zezwalaé na uruchomienie specjalnego portalu, ktéry umozliwia



autoryzacje w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

52. Urzadzenie ma posiadac¢ co najmniej dwa mechanizmy transparentnej autoryzacji
uzytkownikéow w ustudze katalogowej Microsoft Active Directory.

53. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji
dedykowanego agenta.

54. Autoryzacja uzytkownikéw z Microsoft Active Directory nie wymaga modyfikacji schematu
domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

55. Urzadzenie ma posiada¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do
sieci Internet (tzw. Load Balancing).

56. Mechanizm rownowazenia obcigzenia tgcza internetowego ma dziataé w oparciu o
nastepujgce dwa mechanizmy:

a. réwnowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potgczenia.

57. Mechanizm rownowazenia fgcza musi uwzglednia¢ wagi przypisywane osobno dla
kazdego z taczy do Internetu.

58. Urzadzenie ma posiadaé¢ mechanizm przetgczenia na tgcze zapasowe w przypadku
awarii tgcza podstawowego.

59. Urzgdzenie ma posiadaé¢ mechanizm statycznego trasowania pakietéw.

60. Urzadzenie musi posiadaé mozliwos¢ trasowania potgczen dla IPv6 co najmniej w
zakresie trasowania statycznego oraz mechanizmu przetgczenia na tagcze zapasowe w
przypadku awarii tgcza podstawowego.

61. Urzagdzenie musi posiada¢ mozliwos¢ trasowania potaczen wzgledem reguty na firewallu
w odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika
oraz pola DSCP.

62. Rozwigzanie powinno zapewnia¢ obstuge routingu dynamicznego w oparciu co najmniej
o protokoty: RIPv2, OSPF oraz BGP.

POZOSTALE UStUGI | FUNKCJE ROZWIAZANIA

63. Urzgdzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP
do adresu MAC karty sieciowej stacji roboczej w sieci.

64. Urzgdzenie musi pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera
DHCP — DHCP Relay.



65. Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

66. Urzadzenie musi posiadaé mozliwos¢ tworzenia réznych konfiguracji dla réznych
podsieci. Z mozliwoscig okreslenia réznych bram, a takze serwerédw DNS

67. Urzadzenie musi byé wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.

68. Urzadzenie musi posiadad ustuge DNS Proxy.

ADMINISTRACJA URZADZENIEM

69. Konfiguracja urzgdzenia ma byé mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

70. Interfejs konfiguracyjny musi by¢ dostepny poprzez przeglagdarke internetowg a
komunikacja musi by¢ zabezpieczona za pomocg protokotu https.

71. Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).

72. Urzadzenie ma by¢ zarzagdzane przez dowolng liczbe administratorow z réznymi (takze
naktadajgcymi sie) uprawnieniami.

73. Rozwigzanie musi mie¢ mozliwo$¢ zarzadzania poprzez dedykowang platforme
centralnego zarzadzania. Komunikacja pomiedzy urzadzeniem a platformg centralnej
administracji musi by¢ szyfrowana.

74. Interfejs konfiguracyjny platformy centralnego zarzadzania musi by¢ dostepny poprzez
przegladarke internetowg a komunikacja musi by¢ zabezpieczona za pomoca protokotu
https.

75. Urzadzenie ma mie¢ mozliwos$é eksportowania logéw na zewnetrzny serwer (syslog).
Wysytanie logéw powinno by¢ mozliwe za pomocg transmisji szyfrowanej (TLS).

76. Rozwigzanie ma mie¢ mozliwos$¢é eksportowania logédw za pomoca protokotu IPFIX.
77. Urzadzenie musi pozwalaé na automatyczne wykonywanie kopii zapasowej ustawien
(backup konfiguracji) do chmury producenta lub na dedykowany serwer zarzgdzany
przez administratora.

78. Urzadzenie musi pozwalaé na odtworzenie backupu konfiguracji bezposrednio z
serweréw chmury producenta lub z dedykowanego serwera zarzgdzanego przez
administratora.

79. Urzadzenie musi posiadaé funkcjonalnos¢ anonimizacji logéw.

RAPORTOWANIE
80. Urzadzenie musi posiadaé¢ wbudowany w interfejs administracyjny system raportowania i
przeglagdania logow zebranych na urzadzeniu.

81. System raportowania i przeglagdania logow wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.
82. System raportowania musi posiadac predefiniowane raporty dla co najmniej ruchu WEB,



modutu IPS, skanera Antywirusowego i Antyspamowego.

83. System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 5 réznych raportéw.

84. System raportujgcy ma dawac mozliwosé edycji konfiguracji z poziomu raportu.

85. W ramach podstawowej licencji zamawiajgcy powinien otrzymac mozliwo$¢ korzystania z
dedykowanego systemu zbierania logéw i tworzenia raportéw w postaci wirtualnej

maszyny.

86. Dodatkowy system umozliwia tworzenie interaktywnych raportéw w zakresie dziatania co
najmniej nastepujacych modutéw: IPS, URL Filtering, skaner antywirusowy, skaner
antyspamowy

PARAMETRY SPRZETOWE

87. Urzadzenie musi by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
dziata¢ na wbudowanej pamieci flash.

88. Liczba portéw Ethernet 10/100/1000Mbps — min.8.

89. Urzadzenie musi posiadaé funkcjonalnos¢ budowania potgczen z Internetem za pomoca
modemu 3G oraz 4G pochodzgcego od dowolnego producenta.

90. Przepustowos¢ Firewall — min. 2 Gbps.

91. Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) — min. 1.6
Gbps.

92. Przepustowosc filtrowania Antywirusowego — min. 400 Mbps.

93. Minimalna przepustowosc¢ tunelu VPN przy szyfrowaniu AES wynosi min. 350 Mbps.
94. Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 50.

95. Maksymalna liczba tuneli typu Full SSL VPN nie moze byé mniejsza niz 20.

96. Obstuga min. VLAN 64.

97. Liczba réwnoczesnych sesji - min. 200 000 i nie mniej niz 15000 nowych sesji/sekunde.
98. Urzadzenie jest nielimitowane na uzytkownikéw.

99. Urzadzenie musi mie¢ mozliwos¢ utworzenia 4096 regut filtrowania.

100. Urzadzenie ma mie¢ mozliwos$¢é bezposredniego podtgczenia karty pamieci typu SD w
celu zbierania logéw.

GWARANCIJA | LICENCJA

101. Urzadzenie ma by¢ objete 2 letnig gwarancjg oraz aktualizacjami firmware i sygnatur.

6. Zakup specjalistycznego oprogramowania — 28 sztuk

System chronigcy przed zagrozeniami, posiadajacy certyfikaty: OPSWAT Platinum, AV-Test ‘Top
Product’, AV Comperative Advance +, ISO 27001 . Silnik musi umozliwia¢ co najmnie;j:



J wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym algorytmoéw

kompresiji,

J wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania, réwniez
przy uzyciu technik behawioralnych,

J stosowanie kwarantanny,

o wykrywanie i usuwanie fatszywego oprogramowania bezpieczenistwa (roguewear)

] skanowanie urzadzen USB natychmiast po podtgczeniu,

J automatyczne odtgczanie zainfekowanej koncéwki od sieci,

] skanowanie plikow w czasie rzeczywistym, na zgdanie, w interwatach czasowych lub

poprzez harmonogram, w sposéb w petni konfigurowalny w stosunku do podejmowanych akcji
w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

. Zarzadzanie ,,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegobtach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.

J Musi posiada¢ modut ochrony IDS/IPS
J Musi posiada¢ mechanizm wykrywania skanowania portéw
J Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania

skanowania portéw

J Modut wykrywania atakdw DDoS musi posiada¢ kilka poziomoéw wrazliwosci
Szyfrowanie danych:

) Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koncowych za
pomocg silnych algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskéw dziatajgcych m.in. na komputerach z systemem Windows.

J Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego.
Oprogramowanie szyfruje catg zawarto$é na urzadzeniach przenosnych, takich jak Pen Drive'y,
dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podfgczanych do stacji koncowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane
podczas podtaczanie do stacji korncowe;j.

Istnieje mozliwos¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskow. Blokada ta powinna umozliwia¢
korzystanie z pozostatych danych zapisanych na takich dyskach.



Interfejs zarzadzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze
powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania chronionych
plikdw, tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych wrazliwe
dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw
majg mozliwos¢ modyfikowania plikéw objetych dodatkowg ochrong any ransomware.
Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajace
prze niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

J Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢
raportowania konsoli

J Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

J Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie
plikdw .exe lub .msi dla Windows oraz formatach dla systeméw Linux

J Centralng dystrybucje na zarzagdzanych klientach uaktualnien definicji ochronnych,
ktérych zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez
dostepu do sieci Internet.

J Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i
graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscig eksportu
do formatéw CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak i
dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym
na stacjach klienckich

J Definiowanie struktury zarzgdzanie opartej o role i polityki, w ktérych kazda z
funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczeristwa konsolidacyjnego urzadzen
koricowych zainstalowanych w réznych biurach

2. Musi posiadac zdolno$é do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

3. Musi posiadac zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac jg globalnie do wszystkich biur

4. Musi mie¢ mozliwos$é tworzenia wielu poziomdw dostepu do hierarchii aby umozliwié
dostep do Chmury zgodnie z przypisaniem do grupy



5. Musi posiadac dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

6. Musi posiada¢ mozliwos¢ przegladania raportéw podsumowujgcych dla wszystkich
urzadzen
7. Musi posiadac zdolno$é do uzyskania raportédw i powiadomien za pomocg poczty

elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzgdzanie informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych sciggnietych
z dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposdb centralnie zarzagdzany z konsoli na serwerze, co najmniej:
J rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie
J funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

J funkcje regulowania potgczen WiFi i Bluetooth

J funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

J funkcje blokady lub zezwolenia na pofaczenie sie z urzagdzeniami mobilnymi

J funkcje blokowania dostepu dowolnemu urzadzeniu

J mozliwos$é tymczasowego dodania dostepu do urzadzenia przez administratora

J zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koricowych z
zainstalowanym oprogramowaniem klienckim systemu

) mozliwos¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzgdzeniom
innym niz klawiatura i myszka

J mozliwo$é zezwalania na dostep tylko urzgdzeniom wczesniej dodanym przez
administratora

J mozliwos$¢ zarzadzani urzadzeniami podtgczanymi do koricéwki, takimi jak iPhone, iPad,
iPod, Webcam, card reader, BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzgdzen sieciowych, w tym urzadzen
wskazanych na koricdwkach klienckich

J funkcje wirtualnej klawiatury

) mozliwos¢ blokowania kazdej aplikacji

) mozliwos¢ zablokowania aplikacji w oparciu o kategorie

) mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

J zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach

klientach poprzez konsole administracyjna na serwerze



dodawanie innych aplikacji

dodawanie aplikacji w formie portable

mozliwo$é wyboru pojedynczej aplikacji w konkretnej wersji

dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB
kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing

application, backup software, encrypting tool

mozliwos¢ generowania i wysytania raportdw o aktywnosci na réznych kanatach

transmisji danych, takich jak wymienne urzgdzenia, udziaty sieciowe czy schowki.

mozliwos¢ zablokowania funkcji Printscreen
funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie

operacyjnym Windows jak i OSx

funkcje monitorowania i kontroli przeptywu poufnych informacji
mozliwos$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych

typdéw plikow

mozliwos$é blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj
mozliwos$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby

sieciowe

ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

ochrona zawartosci schowka systemu

ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

mozliwos¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

ochrona plikéw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed wyciekiem
mozliwos¢ tworzenia profilu DLP dla kazdej polityki

wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozgdanego dziatania
ochrona przez wyciekiem plikdw poprzez programy typu p2p

Monitorowanie zmian w plikach:

Mozliwos$é monitorowania dziatan zwigzanych z obstugg plikow, takich jak kopiowanie,

usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

Funkcje monitorowania okreslonych rodzajéw plikéw.

Mozliwo$é wykluczenia okreslonych plikow/folderéw dla procedury monitorowania.
Generator raportéw do funkcjonalnos$ci monitora zmian w plikach.

mozliwos$é sledzenia zmian we wszystkich plikach

mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach
mozliwosé definiowana wtasnych typoéw plikéw

Optymalizacja systemu operacyjnego stacji klienckich:

usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz

defragmentac;ji dysku



J optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

] mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich
J instruktaz stanowiskowy pracownikéw Zamawiajgcego
J dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3. Mac OS X, Mac OS 10

4 Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzgdzania dla Android i iOS:

J Musi zapewni¢ kompleksowy system ochrony i zarzadzania urzagdzeniami mobilnymi z
systemami Android oraz iOS a takze ich ochrone

J Funkcjonalnos¢ musi by¢ realizowana za pomoca platformy w chmurze bez
infrastruktury wewnatrz sieci firmowej.

Zarzadzanie uzytkownikiem

J Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do numeréw telefonéw oraz
adreséw email

J Musi umozliwiac przypisanie atrybutéw do uzytkownikdéw, co najmniej: Imie, Nazwisko,
adres email, Departament, numer telefonu stacjonarnego, numer telefonu komérkowego, typ
uzytkownika

J Musi posiada¢ mozliwosé sprawdzenia listy urzgdzen przypisanych uzytkownikowi
J Musi posiada¢ mozliwos$¢ eksportu danych uzytkownika

Zarzadzanie urzgdzeniem

o Musi umozliwiaé¢ wdrozenie przez Email, SMS, kod QR oraz ADO

J Musi umozliwiaé¢ import listy urzadzen z pliku CSV

J Musi umozliwiaé¢ dodanie urzadzen prywatnych oraz firmowych

J Musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji: Data

wdrozenia, typ wdrozenia, status wdrozenia, status urzgdzenia, numer telefonu, witasciciel, typ
wiasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

J Musi umozliwiaé podglad co najmniej nastepujgcych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sieé, wolna przestrzen
na dysku, catkowita przesztos¢ na dysku, bateria, zuzycie procesora, sygnat

) Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

J Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji



J Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne zuzycie danych,
zuzycie danych wedtug aplikacji, wykres zuzycia danych,

J Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut
] Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami bezpieczenstwa:
Wymagania dotyczgce technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu
zarzgdzajgcego dostepnego przez przegladarke internetowa

2. Portal zarzgdzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

3. Dostep do portalu zarzadzajgcego odbywa sie za pomocg wspieranych przegladarek
internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujgcych
5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta
oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze
systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetéw

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportéw.

d) tworzenie grup skandw z odpowiednig konfiguracjg poszczegdlnych skanéw podatnosci
e) eksport wszystkich skanow podatnosci do pliku CSV

Backup i przywracanie danych
- Deduplikacja danych,



Backup przyrostowy i réznicowy,

Wersjonowanie plikdw — mozliwos$¢é zdefiniowania dowolnej ilosci wersji,
Backup danych lokalnych — plikowy oraz poczty Outlook,

Backup otwartych plikéw (VSS),

Filtr plikéw oraz folderdw,

Domysine wykluczenia zbednych plikéw (pliki tymczasowe etc.),
Wytgczanie komputera po wykonaniu backupu,

Przywracanie danych do wskazanej lokalizacji,

Mozliwos$¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
Wyszukiwanie plikdw w repozytorium uzytkownika,

Ustawienia

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,
Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujacego,

Ustawienia przepustowosci/zajetosci pasma,

Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

Zastepowanie nazwy pliku GUID-em,
Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera

uzytkownika,

Kompresja danych,

Transmisja po bezpiecznym protokole TLS,

Deklaracja klucza szyfrujgcego dane uzytkownika,

Szczegbtowy dziennik zdarzen dostepny z poziomu aplikacji,

Obliczanie sumy kontrolnej,

Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center, na

terenie Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze, Mac OS,Licencje
przypisywane do jednego urzgdzenia z limitem pojemnosci przestrzeni w chmurze — minimum

50 GB. Wsparcie techniczne, Swiadczone jest bezposrednio od producenta, w jezyku polskim,

zawarte jest w cenie licencji.



7. Zakup specjalistycznego oprogramowania — ilos¢ 22 sztuk

Wymagania ogoélne dla systemu zarzadzania

Oprogramowanie musi posiadaé polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiada¢ architekture tréjwarstwowg sktadajgcy sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujacych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywac sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.

Oprogramowanie musi umozliwia¢ wybodr instalacji agenta w trybie standardowym oraz
bezpiecznym tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikdw,
zdalny pulpit.

Oprogramowanie musi posiadac procedure uwierzytelnienia i autoryzacji kont operatoréw w
konsoli zarzadzajgcej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z
hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikéw
konsoli zarzadzajacej musi umozliwiaé integracje z kontami Active Directory. Wymagane
zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w obrebie
przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdlnych
funkcjonalnosci systemu dla operatoréw konsoli zarzgdzajacej zgodny z modelem RBAC (Role
Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawniedn w czasie
rzeczywistym (brak koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajgcych z przypisanych rél.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagaé do prawidtowej pracy
komponentéw Java.




Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalnos¢ centralnego wysytania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do danych w zakresie
przypisywania wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typoéw
zasobow do poszczegdlnych uzytkownikdéw konsoli. Wszelkie raporty, zestawienia oraz funkcje
obejmujg wtedy tylko w/w przypisane obiekty.

Oprogramowanie musi byé podpisane cyfrowo przez Producenta waznym certyfikatem, z
prawidtowg $ciezkg certyfikacji, w ktérej gtdwny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatéw gtdwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikéw
Producenta systemu w zakresie plikbw wykonywalnych (*.exe), plikow bibliotek
wspotdzielonych (*.dll), plikow sterownikdw (*.sys) oraz pakietéw instalacyjnych
oprogramowania (*.msi).

Oprogramowanie agentow musi posiadac¢ obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametrow. Zmiany konfiguracji agentéw nastepujag w trybie
natychmiastowym (online).

Oprogramowanie musi posiadad raport przedstawiajacy réznice w konfiguracji poszczegdlnych
agentéw w stosunku do konfiguracji globalne;.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa wartos¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujgcy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy
bez restartu systemu operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP),
kont uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewniaé w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtréw zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej
gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajgcego.

Oprogramowanie musi posiadaé¢ kreator powigzan (mapowanie atrybutéw) dowolnych
atrybutéw obiektdéw z ustugi katalogowej do wskazanych atrybutdw zasobdw systemowych.

Oprogramowanie musi umozliwia¢ wspétprace z nieograniczong iloscig kontroleréw domen z
zachowaniem podlegtej struktury drzewiaste;j.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych
przynaleznosci uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowe;j.

Oprogramowanie musi posiada¢ raport przedstawiajgcy informacje nt. grup struktury
katalogowej wraz przynalezgcymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o
kreator zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej




aplikacji, RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32,
x64), zainstalowane oprogramowanie, wersja oprogramowania, lista ustug systemowych,
producent oraz model komputera, poziom uprawnien, predefiniowane atrybuty komputera.

Oprogramowanie musi umozliwiaé prezentacje widoku zarzadzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek
organizacyjnych, jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowej
(pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikdw wyszukiwania ww.
widokdéw na podstawie prezentowanych w nich atrybutéw.

Oprogramowanie musi umozliwiaé graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o uruchomieniu i
wyfaczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputerow

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwiaé samodzielng edycje wygladu kartoteki sprzetowej,
protokotdw przekazania oraz zwrotu zasobdw za pomoca graficznego kreatora wygladu.

Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobdw) w kontekscie zalogowanego operatora
konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z
obstugg kodow kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametréow
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna
itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z
GUI) bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;.




Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtéwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkosci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w
zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAUC, nazwy sieciowe;.

Oprogramowanie musi umozliwia¢ odczyt informac;ji sprzetowych z BIOS w zakresie nazwy
BIOS, daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametréw sprzetowych
komputerowych.

Oprogramowanie musi umozliwiaé globalny przeglad stanowisk komputerowych pod
wzgledem parametréw sprzetowo-systemowych.

Oprogramowanie musi zawieraé raport stanowisk komputerowych posiadajgcych co najmniej
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz
zajetosci pamieci RAM z mozliwoscig zapisu odczytanych wynikdéw do bazy w celu pdZniejszej
analizy (historia obcigzenia komputera).

Inwentaryzacja oprogramowania



Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglagd wszystkich programoéw zainstalowanych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typéw programow
(freeware, shareware itp.).

Oprogramowanie musi umozliwiaé tworzenie wykazéw z zainstalowanym, dowolnie
wybranym programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemoéw
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéw stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajacy, poprzez GUI konsoli,
zdalng grupowag dezinstalacje oprogramowania np. pakietow MS Office.

Oprogramowanie musi umozliwiaé¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych
ze standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwiaé okresowe skanowanie aktualnie uruchomionych proceséw
systemowych wraz z historig wystepowania procesu podczas wczesniejszych skandw.

Oprogramowanie musi umozliwiaé¢ zablokowanie na stacji roboczej wybranych proceséw
celem uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiadaé globalne zestawienie pozwalajgce na zdalne usuniecie
nielegalnych danych np. plikéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktéw) wraz z
mozliwoscig automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania




Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji (produktéow)
wykorzystywanych
W procesie automatycznego audytu licencji (rozliczenie ilosciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z
zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm
audytu musi umozliwiaé rozliczenie licencji z wykorzystaniem mechanizméw downgrade,
upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.

Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych i
przypisywanie ich do stanowisk komputerowych oraz uzytkownikéw.

Zarzadzanie zasobami oraz uzytkownikami

Oprogramowanie musi umozliwiaé klonowanie wybranych typow zasobéw

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw widokéw zasobdéw z
okresleniem analizowanych typdw zasobow, widocznych atrybutéw oraz informacji nt.
powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutdw o typach co najmniej: tekst,
liczba, bit, data, wartos¢ stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu
zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartosc.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami (np.
powigzania stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem historii
relacji zasobdw.

Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych atrybutéw dla wybranych
relacji pomiedzy zasobami w zakresie zgodnym z atrybutami typdw zasobow.

Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie
zasobéw dokumentéw typu: faktura zakupu, gwarancja, umowa serwisowa. Baza
dokumentéw musi by¢ centralne repozytorium umozliwiajgce powiazania dokumentéw z
zasobami w relacji 1:N wraz z podglagdem przypisanych zasobdow oraz wydrukiem.




Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego (np.
telefon, drukarka, nawigacja) wraz z kreatorem widocznych/wymaganych atrybutéow
edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na
platforme Android umozliwiajgca spis z natury zinwentaryzowanych zasobdw.

Oprogramowanie musi umozliwia¢ import danych z zewnetrznego pliku CSV zawierajgcego
informacje inwentaryzacyjne z nowo zakupionych urzgdzen w zakresie: numer faktury, numer
seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwiaé¢ zaprojektowanie wtasnego schematu importu danych z
zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na
podstawie atrybutéw obiektu w ustudze katalogowe;.

Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajgca na
podtgczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalnos$¢ zdalnego pulpit nie moze wymagac instalacji
aplikacji firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybor monitora, ktérego ekran ma zostac przejety podczas
potaczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest informowany
o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego
obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowsg linie polecen.

Oprogramowanie musi umozliwia¢ przesytanie plikdw/katalogéw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje
sieciowg komputera (LAN, WAN, Internet).




Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametrow potfgczenia
z uzytkownikiem w zakresie: ilos¢ koloréow, ilos¢ klatek/sekunde, skalowanie okna
uzytkownika, jezeli jest ono wieksze niz rozdzielczo$¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybdr aktywnych sesji terminalowych, do ktérych chcemy
sie podtaczyc.

Oprogramowanie musi umozliwia¢ zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiadaé zarzagdzanie technologig iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iIAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig
LAN/WAN, wymagane jest tylko dowolne potgczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytann WQL

Oprogramowanie musi umozliwiaé zdalny odczyt oraz modyfikacje rejestru Windows

Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez koniecznosci
zestawiania potgczenia VPN

Oprogramowanie musi umozliwiaé przejecie pulpitu zdalnego z poziomu konsoli zarzgdzajacej
znajdujgcej sie poza siecig LAN organizacji poprzez potgcznie konsoli ze wskazanym serwerem
aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwiaé¢ zdalng instalacje pakietow *.msi, plikéw *.cmd, *.bat,
*reg, *.psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych
komputerdw lub grup komputerdw za pomocg dedykowanego GUI uzytkownika. Zadanie




dystrybucji musi umozliwia¢ okreslenie okresu aktywnosci, godziny rozpoczecia oraz
przedstawiac status instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajace na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybér odbiorcow
musi uwzglednia¢ liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikow oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujgcych danych w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwiaé szyfrowanie plikéw zrédtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan
oraz polis wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia
bteddéw (stderr).

Oprogramowanie musi umozliwia¢ tworzenie witasnych szablondéw akcji zawierajgcych
zdefiniowang liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typow akcji co najmniej w zakresie:
dystrybucja i uruchomienie plikow wsadowego BAT, dystrybucja plikdw rejestru REG,
dystrybucja i instalacja pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i
uruchomienie aplikacji EXE, dystrybucja i uruchomienie skryptu PowerShell, dystrybucja
plikow i folderéw, uruchomienie/wytgczenie/restart ustugi systemowej, zakoriczenie procesu
systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametréw dla kazdej z
ww. akgji.




Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji
aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz
zawezenie wszelkich raportéw systemowych do stanowisk spetniajgcych kryteria wybranej
dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacje dystrybucji zadan oraz plikdw na komputery,
pobierajac brakujace fragmenty plikéw od agentdéw z tej samej podsieci (mechanizm peer-to-
peer).

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujace przypadki
uzycia z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

1. Automatyczng instalacji aplikacji na komputerach spetniajgcych warunki: stanowiska z
Windows 10 z pamiecig RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej
(np. 7.0)

2. Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki:
stanowiska z Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang
wybrang aplikacjg w wersji wiekszej niz (np. 8.0)

3. Dystrybucje plikdow oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z
Windows 10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta
uzytkownika z prawami administracyjnymi

4. Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikac;ji Y.

5. Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie

uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci
do okreslonych grup dynamicznych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w
zakresie archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzadzajgcej.




Oprogramowanie musi umozliwia¢ globalng zmiane parametrow zadan archiwizacji (ilos¢
archiwow, kompresja, okres, zakres).

Oprogramowanie musi umozliwiaé definiowanie rozszerzen plikow, ktére majg by¢ pomijane
podczas procesu archiwizacji oraz rozszerzen plikéw np. *.doc, ktére maja by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie catosciowg danych oraz przesyfanie plikow z
archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu
zdalnych sesji (typu zdalny pulpit, wywotywanie skryptéw)

Oprogramowanie musi umozliwiaé definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢c automatyczne usuwanie starszych plikéw kopii
catosciowej, definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzagdzeniami USB Storage

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do
urzgdzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiadac raport w zakresie rejestracji informacji na temat uzytkownika,
ktéry kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty
zostaty skopiowane.

Oprogramowanie musi umozliwiaé¢ blokade oraz autoryzacje wybranych urzadzehn USB w
obrebie klasy USBStorage.

Oprogramowanie musi umozliwia¢ wtgczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwiaé catkowitg blokade klasy FDD/CD/DVD

Monitoring uzytkownikéw

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie stanowiska
je wywotywaty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtéwnej strony.



Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW),
jakie adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna,
stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwiaé analize uruchamianych aplikacji (aktywnos¢ stanowisk wg
aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwiaé analize efektywnosci pracy uzytkownikéw na
poszczegdlnych aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adreséw, blokada
petna lub selektywna) z mozliwoscig automatycznego zamykania przegladarki lub konkretnej
karty przegladarki (w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz
aktywnosci stanowisk.

Oprogramowanie musi umozliwiaé podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z
mozliwoscig przestania go na serwer.

Oprogramowanie musi umozliwia¢ rozréznienie standw monitorowanego komputera w
szczegolnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania

Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w
zakresie min. tytut okna, adres www przegladanej strony z doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwia¢ analize aktywnosci myszy oraz klawiatury dla
poszczegdlnych monitorowanych aplikacji oraz stron internetowych (ilos¢ klikniec).

Oprogramowanie musi umozliwia¢c monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach sieciowych udostepnionych przez centralny serwer wydrukow
i udostepnionych lokalnie przez port TCP/IP

Oprogramowanie musi umozliwiaé monitorowanie wszystkich prac drukowania
generowanych na urzadzeniach lokalnych udostepnionych przez port LPT, USB.
Monitorowanie tych wydrukéw musi odbywac sie poprzez agenta aplikacji zainstalowanego
na stacji roboczej bedgcej serwerem wydrukow dla drukarki lokalne;j.



Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujgce
informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z
jakiego dany sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz
nazwe drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztéw wydruku dla poszczegdlnych
urzadzen drukujgcych (podziat kosztu na mono/kolor).

ServiceDesk — Zarzgdzanie zgtoszeniami

Oprogramowanie w czesci HelpDesk musi by¢ oparte na zasadach ITIL w szczegélnosci:

e Zarzadzanie problemem

e Zarzadzanie incydentem

e Obstuga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)
e Zarzadzanie umowami serwisowymi

e Definicje poziomdw SLA (reakcja, naprawa, reklamacja)

Oprogramowanie musi umozliwia¢ zgtaszania przez uzytkownikéw z poziomu przegladarki
WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych typéw awarii
zdefiniowanych przez administratora.

Portal ServiceDesk musi mie¢ mozliwo$¢ obstugi przez wiodace przegladarki WWW na
urzgdzeniach mobilnych poprzez responsywny interfejs uzytkownika.

Portal ServiceDesk musi zosta¢ dostarczony w technologii PHP w formie otwartych zrddet z
mozliwoscig samodzielnej edycji kodu.

Portal ServiceDesk musi umozliwia¢ wybér wersji jezykowej interfejsu (co najmniej polski i
angielski).

Obstuga listy zgtoszen serwisowych (incydentéw i problemdéw) musi by¢ realizowana przez
portal ServiceDesk z zachowaniem nadanego poziomu uprawnien.

Oprogramowanie musi umozliwia¢ kontrole obcigzenia dziatu IT, optymalizacje podziatu pracy
pomiedzy pracownikdéw dziatu IT oraz przeglad awaryjnosci sprzetu.

Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw wykorzystujgc baze Active
Directory poprzez protokdt LDAP.



Oprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk i
uzytkownikdw (z wykorzystaniem mechanizmy SSO), aby unikngé kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgtoszen.

Oprogramowanie musi umozliwia¢ sortowanie listy zgtoszen awarii, wg daty zgtoszenia,
priorytetu, statusu.

Oprogramowanie musi umozliwia¢ filtracje zgtoszern wg priorytetu oraz statusow zgtoszen,
stanowisk oraz inzynieréw obstugujacych zgtoszenia.

Oprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z réznymi danymi,
domyslnym filtrowaniem i sortowaniem.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych list zgtoszen w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci zgtoszen w zaleznosci od kategorii
i lokalizacji zgtoszen przypisanych do zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwfadnych przez
przetozonego.

Oprogramowanie musi umozliwia¢ edycje kilku zgtoszen jednoczesnie po wyborze z listy
zgtoszen.

Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséw
(komentarzy) w zgtoszeniu, jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze ma
mozliwos¢ dodawania nowych wpiséw do zgtoszonego problemu wraz ze zmiang statusu.

Oprogramowanie musi umozliwiaé tworzenie zadan w ramach konkretnego zgtoszenia z
mozliwoscig przekazania do realizacji przez innych uzytkownikdéw.

Oprogramowanie musi umozliwia¢ tworzenie globalnych zadan do realizacji przez
zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw zadan.

Oprogramowanie musi umozliwia¢ rejestracje czasu pracy poswieconego na realizacje
zgtoszenia przez opiekuna.

Oprogramowanie musi umozliwiaé administratorowi ustalanie statuséw i priorytetéw z
zaznaczeniem, ktére z nich moze uzywac uzytkownik zgtaszajgcy problem.



Oprogramowanie musi umozliwia¢ przesytanie uzytkownikom powiadomien pocztg
elektroniczng o nowych wpisach i zmianach w zgtoszeniu.

Oprogramowanie musi umozliwia¢ obstuge autoryzacji OAuth 2.0 w zakresie powiadomien
mailowych oraz rejestracji zgtoszert drogg mailowa.

Oprogramowanie musi umozliwia¢ edycje szablonéw powiadomien email.

Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajgcych
nazwe i opis kategorii.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii w
zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwiaé okreslenie widocznosci poszczegdlnych statusow i
priorytetéw w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenie pdl dodatkowych na formularzu rejestracji
zgtoszenia.

Oprogramowanie musi umozliwiaé okreslenie widocznosci poszczegdlnych pél dodatkowych
w zaleznosci od zalogowanego uzytkownika.

Zapisane przez administratora rozwigzania incydentéw tworzg baze wiedzy (powigzang z
kategoriami) Baza ta wyswietlana jest uzytkownikom podczas przegladania kategorii zgtoszen.
Rozwigzania w bazie wiedzy muszg posiadaé znacznik okreslajgcy czy sg dostepne dla
uzytkownikéw, czy sg wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi
zawierac wyszukiwarke tematéw wg stdw kluczowych oraz wewnetrznej tresci.

Oprogramowanie musi umozliwia¢ edycje bazy wiedzy z poziomu przegladarki WWW wraz z
mozliwoscig formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikéw.

Oprogramowanie musi umozliwiaé administratorowi wprowadzenie do systemu zgtoszenia
uzytkownika, ktéry nie ma dostepu do PC (np. telefonicznie informuje, ze zepsut mu sie
komputer).

Oprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu administratorowi
(technikowi), jak réwniez przejecie innego zgtoszenia (np. w przypadku nieplanowanej
nieobecnosci pracownika).

Oprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez samodzielne tworzenie
nowych linii wraz z przypisywaniem do nich dowolnej ilosci kont operatoréw HelpDesk.



Zgtoszenie serwisowe musi mie¢ mozliwos¢ przekazania do dowolnej linii wsparcia lub
dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwo$é przypisania
powigzanych z nig kategorii zgtoszen.

Oprogramowanie musi umozliwia¢ informowanie pracownikéw o planowanych dziataniach,
awariach za pomocg komunikatéw wprowadzanych na strone gtéwna panelu zgtaszania
usterki, badz do poszczegdlnych kategorii.

Oprogramowanie musi umozliwiaé okreslenie widocznosci komunikatéw o planowanych
dziataniach, awariach w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi umozliwiaé dostep lub ograniczenie dostepu do ogtoszen lub bazy
wiedzy dla anonimowego uzytkownika.

Oprogramowanie musi umozliwia¢ tworzenia baz uméw serwisowych powigzanych z bazami
firm serwisowych (dostawcow sprzetu, oprogramowania, lokalnych serwiséw). Mozliwos¢
powigzania kazdej umowy z zakupionymi licencjami oprogramowania lub z zakupionym
sprzetem.

Oprogramowanie w oparciu o baze firm/uméw serwisowych musi umozliwia¢ zapis
przekazania zgtoszenia do serwisu zewnetrznego.

Oprogramowanie musi umozliwia¢ przesytanie powiadomien do firm serwisowych
powigzanych ze zgtoszeniem.

Oprogramowanie musi posiadaé¢ mozliwos¢ rejestracji w historii zgtoszenia (w komentarzach)
korespondencji

mailowe] miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze
zgtoszeniem.

Oprogramowanie musi posiada¢ dedykowane panele WWW w zaleznos$ci od aktywnie
zalogowanego uzytkownika koricowego (panel dla uzytkownika tj. zgtaszanie incydentéw,
panel dla operatora serwisowego — obstuga zgtoszen, panel dla managera HelpDesk — analiza
graficzna oraz tabelaryczna pracy operatoréw HelpDesk).

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji nt.
powigzanych z uzytkownikiem zasobdow (przypisane stanowiska PC, przydzielone licencje
aplikacji, wydane urzadzenia).

Oprogramowanie musi umozliwia¢ wybranie zasobu w okres$lonej kategorii powigzanego z
uzytkownikiem podczas rejestracji zgtoszenia.



Oprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwoscig definiowania
czestosci wystepowania oraz typu okresu (codziennie, co tydzien, co miesigc)

Oprogramowanie musi umozliwiaé klonowanie zgtoszen.

Oprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi zgtoszen.
Reguty muszg uruchamiac sie w odpowiedzi na okreslone zdarzenia w systemie i wykonywa¢é
akcje w zaleznosci od spetnionych warunkéw. W zakresie regut ServiceDesk musi realizowad
m.in. nastepujgce przypadki uzycia:

e Zmiana statusu po przejeciu zgtoszenia przez opiekuna.

e Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.

e Dodawanie zadan w zgtoszeniu w zaleznosci od parametréw zgtoszenia.

e Woznawianie zgtoszenia po odpowiedzi przez zgtaszajgcego uzytkownika.

e Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

e Zamykanie zgtoszenia po uptywie czasu reklamaciji.

e Dodawanie wpiséw (komentarzy) w zgtoszeniu na podstawie szablondw.

e Zmiana parametréw zgtoszenia po znalezieniu wybranej frazy w tresci komentarza.

e Walidacja zamknietych zadan w zamykanym zgtoszeniu.

e Systemowe potwierdzanie realizacji zgtoszenia.

e Wysytanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np. zgtoszenia
wymagajace reakgcji, zgtoszenia do realizacji lub zgtoszenia wstrzymane/wznowione.

Oprogramowanie musi umozliwia¢ tworzenie szablonéw komentarzy wykorzystywanych przez
opiekunow zgtoszen.

Oprogramowanie musi posiadaé mozliwos$é rejestracji zgtoszen i komentarzy drogg mailows,
zarébwno przez zarejestrowanych uzytkownikéw systemu jak i niezarejestrowanych
uzytkownikéw.

Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysytania
powiadomien i generowania zgtoszeri/komentarzy przez email.

Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW operatora HelpDesk
informacji nt. aktywnosci zarejestrowanych stanowisk (on-line/off-line) oraz alertéw
dotyczacych obcigzenia CPU, RAM, HDD.

Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje obstugi
zgtoszen w zaktadanym SLA (statystyka miesieczna, kwartalna, roczna).

ServiceDesk — Zarzadzanie nieobecnosciami



Oprogramowanie musi umozliwia¢ rejestracje nieobecnosci administratoréw z mozliwoscig
wybrania zastepstwa.

Oprogramowanie musi umozliwia¢ zgtaszanie nieobecnosci uzytkownikow w wybranych
kategoriach z mozliwoscig wykorzystania obiegu zgtoszenia celem akceptacji nieobecnosci.

Oprogramowanie musi informowac o mozliwych konfliktach podczas rejestracji nieobecnosci
przez administratoréw.

Oprogramowanie musi umozliwiaé¢ wglad w nieobecnosci podwtadnych przez przetozonego.

Oprogramowanie musi podpowiadaé¢ aktywne nieobecnosci w momencie wyboru
uzytkownikoéw i opiekundw podczas rejestracji i obstugi zgtoszenia.

ServiceDesk — Zarzgdzanie wnioskami

Oprogramowanie musi zapewni¢ obstuge Workflow w zgtoszeniach serwisowych poprzez
zdefiniowanie logicznych Sciezek (zbior weztéw logicznych).

Oprogramowanie musi umozliwiaé wybér wielu zasobéw na jednym formularzu wniosku.
Przyktadowo dla wniosku o nadanie uprawnied musi istnie¢ mozliwos¢ wskazania wielu
systemdw/zbioréw danych z podziatem na moduty lub poziomy uprawnien uzytkownika.

Na poziomie kazdego wezta logicznego w workflow musi by¢ mozliwos¢ edycji/modyfikacji
zawartosci danych w szczegdlnosci statusu, uwag, zatgcznikdw (o dowolnym typie pliku) wraz
z utworzeniem wpisu w historii przetwarzanego obiegu.

ServiceDesk — Zarzgdzanie uprawnieniami

Oprogramowanie musi umozliwia¢ inwentaryzacje Systemow Informatycznych oraz Zbioréw
danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy pracownikami z
Systemami Informatycznymi oraz Zbiorami danych

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawéw atrybutéw dla
Systemow Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu, poziom
dostepu, przetwarzanie danych wrazliwych)




Oprogramowanie musi umozliwia¢ tworzenie Sciezek decyzyjnych dla dowolnych wnioskéw o
uprawnienia do Systemow Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwiaé akceptacje poszczegdlnych etapdw przez dedykowane
osoby decyzyjne zdefiniowane w konfiguracji sciezek

Oprogramowanie musi umozliwia¢ akceptacje etapdw Sciezki przez automatyczny wybér
powigzanych opiekunédw merytorycznych oraz technicznych

Oprogramowanie musi umozliwiaé definiowanie dowolnych akcji dla poszczegdlnych krokdéw
(np. zmiana opiekuna, statusu)

Oprogramowanie musi umozliwiaé¢ automatyczne tworzenie powigzan pracownika z
Systemem informatycznym lub Zbiorem danych po akceptacji wniosku

Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien
(koniec terminu dostepu, zwolnienie pracownika)

Oprogramowanie musi umozliwiaé raportowanie uprawnien wg Systeméw Informatycznych
oraz Zbioréw danych dla poszczegdlnych oséb

Oprogramowanie musi umozliwia¢ raportowanie uprawnien w pracownikéw do Systemoéw
Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ generowanie edytowalnej Karty Uprawnien Pracownika

ServiceDesk — Zarzadzanie rezerwacjami

Oprogramowanie musi umozliwia¢ rezerwacje dowolnego aktywnego zasobu w systemie.

Oprogramowanie musi umozliwia¢ kategoryzowanie rejestrowanych rezerwacji.

Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych kategorii
rezerwacji w zaleznosci od zalogowanego uzytkownika.

Oprogramowanie musi informowaé¢ o mozliwych konfliktach podczas tworzenia/edycji
rezerwacji z zasobem.

Oprogramowanie musi prezentowac informacje o rezerwacjach w formie graficznej —
kalendarza.



Oprogramowanie musi umozliwia¢ akceptacje, odrzucenie lub anulowanie rezerwacji przez
upowaznionych uzytkownikéw.

Monitoring sieci LAN

Oprogramowanie musi umozliwiaé¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriéw,
na wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji
aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery, smartphony

Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP
stanu drukarek tj. poziomy toneréw, liczba wydrukowanych stron oraz informowac btedach
takich jak brak papieru, zaciecie papieru.

Oprogramowanie musi umozliwiaé wizualizacje ruchu sieciowego na poszczegdlnych portach
urzadzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia typu
switch, router.

Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej
struktury sieciowej z wykorzystaniem poswiadczen administracyjnych, w tym rdwniez
stanowisk poza ustugg katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.

Oprogramowanie musi umozliwia¢ monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzadzenia sieciowego
poprzez odpytywanie typu PING.

Oprogramowanie musi umozliwiaé tworzenie konfigurowalnych zdarzen sieciowych
powodujgcych wysytanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez SMS
i/lub Email.

System wewnetrznego komunikatora dla uzytkownikéw



Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujgcy w sieci LAN, integrujacy
sie z ustugg katalogowg w zakresie kont uzytkownikéw (dane osobowe, avatar), jednostek
organizacyjnych.

Oprogramowanie w zakresie modutu komunikatora dla uzytkownikéw musi wspétpracowad z
serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL

Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie uzytkownikdéw
pochodzacych z ustugi katalogowe;.

Oprogramowanie komunikatora musi umozliwia¢ konwersacje grupowa oraz prywatna
pomiedzy uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ wysytanie wiadomosci powitalnych;
komunikatéw grupowych z raportowaniem doreczenia oraz odczytania.

Oprogramowanie komunikatora musi umozliwia¢ generowanie raportéw
doreczenia/odczytania wiadomosci wymagajacych potwierdzenia.

Oprogramowanie komunikatora musi umozliwia¢ okreslenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

Oprogramowanie komunikatora musi umozliwia¢ wysytanie powiadomien e-mail o
utworzeniu/modyfikacji uzytkownikow, ktérzy nie pochodzg z ustugi katalogowej.

Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg. zadanej
konfiguracji danych synchronizowanych (ze szczegélnym uwzglednieniem danych o
uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).

Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw miedzy
uzytkownikami.

Oprogramowanie komunikatora musi umozliwia¢ administratorowi wytgczenie globalnie
mozliwosci zamkniecia/wylogowanie/zapisywanie poswiadczen dla klientéw koricowych.

Oprogramowanie komunikatora musi umozliwiaé administratorowi bezpieczestwa wglad do
rozmoéw pracownikéw, wytaczenie wybranych funkcjonalnosci dla klienta koricowego (np.
transferu plikéw, konferencji audio-video).

Oprogramowanie komunikatora musi umozliwiaé wymiane plikéw pomiedzy zalogowanymi
uzytkownikami




Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz wideo pomiedzy
zalogowanymi uzytkownikami wraz z obstugg konferencji grupowych.

Wymagania formalne:

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.

Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z 12 miesiecznym supportem
producenta, liczonym od daty zakoriczenia wdrozenia.

Obstuga serwisowa w zakresie obstugi btedéw realizowana ma by¢ z czasem reakcji 16 godzin
roboczych oraz czasem naprawy 80 godzin roboczych. W ramach supportu wymagany jest
dostep do nowych wersji systemu oraz wsparcia technicznego producenta.

Dostarczone licencje na oprogramowanie muszg objgé co najmniej 50 stanowisk
komputerowych z systemem klasy Microsoft Windows, Licencje nie mogg mie¢ ograniczen
ilosSciowych dotyczacych liczby obstugiwanych innych zasobdéw (np. drukarki, skanery,
monitory itp). Ponadto musi posiada¢ co najmniej 1 licencje dostepowg do konsoli
zarzadzajgcej

W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od terminu
otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem
weryfikacji zgodnos$ci z wymaganiami stawianymi przez zamawiajgcego w niniejszym
postepowaniu.

Zamawiajgcy wymaga od wykonawcy, aby w terminie 10 dni od podpisania umowy
przeprowadzit wdrozenie systemu zdalnie (wymagana co najmniej 1 sesja — 5 godzinna)

Zamawiajgcy wymaga od wykonawcy, aby w terminie 15 dni od podpisania umowy
przeprowadzit szkolenie z obstugi systemu zdalnie (wymagana co najmniej 1 sesja — 2
godzinna)




8. Szkolenia dla urzednikéw w zakresie cyberbezpieczenstwa —ilos¢ 1

W ramach zadania wykonawca przeprowadzi szkolenia w zakresie cyberbezpieczeristwa dla
pracownikéw Urzedu Miejskiego w Dabiu - szkolenia dla 22 pracownikéw.

Szkolenia przeprowadzone beda w siedzibie zamawiajgcego.

Wykonawca przekaze harmonogram szkolenia nie pdzniej niz 7 dni przed rozpoczeciem
szkolenia.

Program szkolenia:

1. System cyberbezpieczenstwa

* Podstawowe narzedzia cyberbezpieczenstwa

® Z czego powinien sktadad sie skuteczny system cyberbezpieczenstwa
e Jak go zbudowa¢?

2. Podejrzane urzadzenia elektroniczne

* Przyktady zagrozen laptopy, pendrive, smartfony

e Jak sie przed tym chronié?

3. Ransomware

e Ransomware jako najczestszy rodzaj atakéw na firmy i instytucje

e Jak sie chronic i na co zwracac¢ uwage aby nie pasc¢ ofiarg cyberprzestepcéw
4. Phishing jak dziata i na co zwracaé uwage

¢ Phishing — czym jest, jak dziata?

e Przyktady zagrozen zwigzanych z Phishingem

5. Typowe zagrozenia wystepujgce w internecie

® Prezentacja z wykorzystanie symulatora zagrozen internetowych

Wykonawca podczas szkolen zapewni dostep do nowoczesnej platformy w formie strony www
dostepnej w standardzie WCAG 2.1 — symulator zagrozen internetowych. Szkolenia obedg sie z
wykorzystaniem dostarczonych komputeréw przenosnych — laptop. Symulator musi by¢
narzedziem umozliwiajgcym uzytkownikowi w bezpieczny sposdb sprawdzenie oraz poznanie
typowych zagrozen czyhajacych na uzytkownikéw w Internecie. Korzystanie z symulatora musi
by¢ catkowicie bezpieczne dla uzytkownika koncowego (zadne z wpisywanych danych nie mogg
by¢ zapisywane i archiwizowane). W symulatorze konieczne jest zaimplementowanie min. 8
scenariuszy (zagrozen) popularnych przestepstw internetowych, z ktérymi uzytkownicy moga
sie spotkac podczas codziennego korzystania z Internetu. Pierwsze cztery dotyczace

tzw. Phishing’u w réznych odstonach, ((Phishing Clone, Phishing Spear, Phishing Spear Chat,
Phishing Whaling) nastepny dotyczy oszustwa typu Pharming, dwa kolejne majg przedstawiac
zasade dziatania zagrozenia typu Malware, (Malware Post, Malware Email,) natomiast ostatni
dotyczacy certyfikatéw SSL (Certificate Fraud Chat) . Wykonawca zobowigzany jest przekazac
zamawiajgcemu dostepy do platformy na min 30 dni od daty szkolenia, wraz z instrukcja
obstugi. Wymagania szczegdétowe dla platformy Symulujgcej zagrozenia internetowe:

a) Modut podstron (fatszywych witryn) — modut ten bedzie umozliwiat tworzenie réznego
rodzaju fatszywych witryn naktaniajgcych uzytkownikéw do pobierania zainfekowanych



zatgcznikow, podawania danych wrazliwych i/lub dokonywania ptatnosci internetowych.

b) Modut czatu —w module tym zaimplementowany zostanie czat z botami, namawiajgcymi do
zakupoéw réznych produktéw powodujgc wytudzenie danych osobowych, numerdéw kart
kredytowych itp. Itd. W module tym zostang zaimplementowane opracowane scenariusze

c) Modut e-mail — w module tym uzytkownik bedzie miat do przegladniecia kilka wiadomosci e-
mail przestanych z réznych zrédet, wiadomosci te bedg zawieraty linki badz zatgczniki po
kliknieciu ktérych, zostanie uruchomiona akcja symulujgca zachowanie sie malware, np.
blokada komputera (przegladarki) na jakis okreslony czas. Po kliknieciu zatacznika
»zainfekowanego” na ekranie powinna pojawi¢ sie informacja na temat, ze twdj komputer
zostat zainfekowany, wykradlismy twoje dane osobowe itd. Itp. W tym module nalezy rowniez
pokazaé dziatanie tzw. szyfrujgcego wirusa, ktéry po kliknieciu w zatgcznik szyfruje wszystkie
pliki tekstowe, w tym przypadku symulator powinien pokazac¢ przyktad

d) Modut edukacyjny — modut zawierajacy szczegétowe informacje na temat wystepujacych
cyberprzestepstw. W szczegdlnosci powinien sie skupi¢ na phishingu, pharmingu oraz malware.
v/ Modut ten powinien zawiera¢ informacje na temat wystepowania oraz identyfikacji danego
zagrozenia, sposobOw zapobiegania, oraz informacji na temat, co uzytkownik powinien w
pierwszej kolejnosci zrobic¢, gdy zostanie juz oszukany — czyli gdzie sie zgtosi¢ najpierw, jakie
dane zabezpieczy¢, zmieni¢ hasta, czy zablokowad karty ptatnicze.

v Materiaty edukacyjne powinny by¢ przedstawione w formie plikdw PDF przedstawiajgcych,
na co zwrocic szczegdlng uwage podczas korzystania z portali spotecznosciowych, réznego
rodzaju czatéw, réznego rodzaju serwisdéw internetowych oraz odbierania wiadomosci e-mail.
v/ Modut edukacyjny powinien by¢ $cisle zintegrowany z pozostatymi modutami tj. Po przejsciu
kazdego z opracowanych i zaimplementowanych w symulatorze scenariuszy powinna pojawié
sie informacja o tym jak i dlaczego uzytkownik dat sie oszukac i jakie to moze miec
konsekwencje w pbzniejszym czasie.

e) Modut postow spotecznos$ciowych, zawierajgcy mozliwe ataki phishingowe lub pharmingowe,
w module postéw spotecznosciowych beda znajdowac sie zaréwno ,,rzeczywiste” posty nie
stanowigce zagrozenia jaki i posty z potencjalnym zagrozeniem.



