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Zasady ogolne

1. Przetwarzanie danych osobowych w Urzedzie Miejskim w Dabiu, odbywa sie zgodnie z ustawa

Z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922), zwanej dalej

"ustawa".

2. W Urzedzie Miejskim w Dabiu sg przetwarzane (zbierane, utrwalane, przechowywane,

opracowywane, zmieniane, udostepniane i usuwane) dane osobowe:

pracownikow Lidera Projektu — Urzedu Miejskiego w Dabiu zatrudnionych przy projekcie
pracownikdw Partnera 1 Projektu — Urzedu Gminy Kazimierz Biskupi zatrudnionych przy
projekcie

pracownikéw Partnera 2 Projektu — Urzedu Gminy Suchy Las zatrudnionych przy projekcie
pracownikdéw Partnera 3 Projektu — Urzedu Migjskiego w Obornikach zatrudnionych przy
projekcie

pracownikow Partnera 4 Projektu — Urzedu Gminy Przygodzice zatrudnionych przy projekcie
pracownikow Partnera 5 Projektu — Urzad Gminy i Miasta w Stawiszynie zatrudnionych przy
projekcie

pracownikéw Partnera 6 Projektu — Urzedu Miejskiego w Srodzie Wielkopolskiej zatrudnionych
przy projekcie '
pracownikéw Partnera 7 Projektu — Urzedu Gminy Borzytuchom zatrudnionych przy projekcie
pracownikow Partnera 8 Projektu - firmy Doradztwo Gospodarcze PMC Sp. z o.0.

uczestnikéw projektu pt. ,Urzad otwarty na rozwdj i wspétprace z przedsiebiorcami”
o numerze POWR.02.18.00-00-0059/16 dofinansowanego ze $rodkdéw Unii Europejskiej

w ramach Europejskiego Funduszu Spotecznego, zwanego dalej ,Projektem”.

Lider Partnerstwa powierza Partnerom przetwarzanie danych osobowych w imieniu i na rzecz

Instytucji Posredniczacej na warunkach opisanych w umowie o dofinansowanie projektu § 21. Ochrona

danych osobowych. Dane osobowe przetwarza sie wytacznie dla oznaczonych celdw zwigzanych

z dziatalno$cig Partneréw Projektu: DG PMC Sp. z 0.0., Gminy Dabie, Gminy Kazimierz Biskupi, Gminy

Suchy Las, Gminy Oborniki, Gminy Przygodzice, Gminy i Miasta Stawiszyn, Gminy Sroda Wielkopolska,

Gminy Borzytuchom.

3. Kazda osoba, ktdrej dane s przetwarzane w biurze, ma do nich swobodny dostep w trybie art. 33

ww. ustawy. Informacje o danych osobowych udzielane sa decyzjq Burmistrza Gminy Dabie takze

uprawnionym do tego instytucjom (w szczegolnosci sadom, policji, prokuraturze i organom

kontrolnym) na ich pisemny, uzasadniony wniosek, chyba ze wiasciwe przepisy okreslajg inny tryb.
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4, Dane osobowe bylych pracownikéw oraz innych oséb korzystajacych w przesztosci z ustug Urzedu
Miejskiego w Dabiu sg przetwarzane w archiwum biura, zgodnie z odrebnymi przepisami
o dziatalnoéci archiwalnej (ustawa z dnia 14 lipca 1983 r., Dz.U.2016 poz. 1506 z p6zn. zm.).

5. Dane osobowe sg przetwarzane w sposdb uniemozliwiajacy dostep do nich 0sob nieuprawnionych.
Wszystkie osoby majace dostep do danych osobowych, a zwiaszcza uczestniczace w ich
przetwarzaniu, zobowigzane sg do zachowania tych danych w tajemnicy, takze po ustaniu stosunku
pracy w Urzedzie Miejskim w Dabiu.

6. Burmistrz Gminy Dabie zapewnia $rodki techniczne umozliwiajace dostgp do danych jedynie
osobom uprawnionym. Pomieszczenia, w ktérych sa przechowywane i opracowywane dane
osobowe (oraz meble biurowe stuzace do przechowywania danych) sa wyposazone W odpowiednie
zamki z kluczami, ktdrymi dysponujq jedynie osoby uprawnione.

7. Systemy informatyczne stuzace do przetwarzania danych osobowych odpowiadajg warunkom
podanym w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. 2004 nr 100 poz. 1024).

II. Przetwarzanie danych osobowych pracownikéw biura

1. Dane osobowe aktualnych pracownikéw biura sa przetwarzane przez upowaznione stuzby
finansowe i kadrowe biura. Personel przetwarzajacy dane udostepnia je przetozonym pracownika,
a takze - decyzjq Burmistrza Gminy Dabie - innym uprawnionym instytucjom (w szczegoInosci
sadom, policji, prokuraturze i organom kontrolujagcym) na ich pisemny, uzasadniony whniosek,
chyba, ze wiasciwe przepisy okreslajg inny tryb.

2. Dane osobowe pracownika sg udostepniane publicznie (np. na tablicy ogtoszen, w skladzie
osobowym lub w Internecie) jedynie w zakresie spraw dotyczacych stanowiska, miejsca
zatrudnienia i funkcji petnionych w biurze.

3. Wysoko$¢ wynagrodzenia pracownika dostepng jest, poza upowaznionym personelem stuzb
finansowych i kadrowych biura, dla wszystkich przetozonych pracownika, a w przypadku
wynagrodzenia z tytutu umowy o dzieto lub umowy-zlecenia dla kierujacego dana praca,.

4. Informacje o biezacych przychodach pracownika (tzw. "paski", listy ptac) i roczne rozliczenia
przychodéw (PIT-y) sa wydawane do rak wiasnych pracownika lub osobie przez niego
upowaznionej bezposrednio przez upowazniony personel odpowiedzialny za ptace, albo za

poérednictwem przetozonego pracownika lub osoby przez niego upowaznionej.
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5. Burmistrz Gminy Dabie informuje pracownikéw o przystugujacych im prawach do kontroli
przetwarzania ich danych osobowych, w trybie rozdziatu 4 ustawy.

6. Zakres danych osobowych pracownikéw biura projektu stanowi zatacznik nr 6.

III. Przetwarzanie danych osobowych uczestnikéw projektu ,Urzad otwarty na
rozwdj i wspoétprace z przedsiebiorcami” o numerze POWR.02.18.00-00-0059/16
dofinansowanego ze s$rodkéw Unii Europejskiej w ramach Europejskiego

Funduszu Spotecznego.

1. Lider Partnerstwa powierza Partnerom przetwarzanie danych osobowych w imieniu i na rzecz
Instytucji Posredniczacej na warunkach opisanych w umowie o dofinansowanie projektu § 21.

Ochrona danych osobowych.

2. Lider Partnerstwa przekazuje Partnerom zakres danych osobowych  powierzonych
do przetwarzania.

3. Do przetwarzania danych osobowych mogg by¢ dopuszczeni jedynie pracownicy Lidera
i Partnerdw, jak rowniez pracownicy podmiotdw, o ktérych mowa w ust. 9 paragrafu 21 umowy o
dofinansowanie projektu, posiadajacy imienne upowaznienie do przetwarzania danych
osobowych. Lider Partnerstwa zobowigzuje sie do przekazania wzoru upowaznienia do
przetwarzania danych osobowych. Lider oraz Partnerzy moga umocowaé podmioty, o ktdrych
mowa w ust. 9 paragrafu 21, do wydawania ich pracownikom upowaznien do przetwarzania
danych osobowych.

4. Dane zbierane sg osobiscie przez pracownikdw projektu w miejscu realizacji ustug doradczych
i/lub przeprowadzania szkolen badz wysytane pocztg przez uczestnikéw projektu do biura
projektu, w ktdrym sg przetwarzane.

5. Dane osobowe uczestnikdw projektu sa przetwarzane przez upowazniony personel projektu
zajmujacy sie ewidencjg uczestnikow projektu. Lider jest zobowigzany do podjecia wszelkich
krokéw stuzacych zachowaniu danych osobowych w tajemnicy przez pracownikdéw majacych do
nich dostep.

6. Lider prowadzi ewidencje pracownikdw upowaznionych do przetwarzania danych osobowych

w zwigzku z wykonywaniem umowy.

7. Dane osobowe uczestnikdw projektu gromadzone sg w formie papierowej. Umieszczone sg

w specjalnie oznaczonych segregatorach, znajdujacych sie w zamknietej szafie. Kluczem do szafy
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dysponuje Burmistrz Gminy Dabie i udostepnia go upowaznionym osobom. Upowaznione osoby
archiwizujq dane uczestnikéw projektu w formie elektronicznej za pomoca systemu SL2014 badz

przesytajg je do Partnera 8, ktdry archiwizuje dane w systemie SL2014.

Dane przekazywane sg Partnerowi 8 za posrednictwem Poczty Polskiej, listem poleconym badz

osobiscie przez Asystenta Koordynatora.

Dane osobowe uczestnikéw projektu gromadzone i przetwarzane w ramach projektu
przekazywane sa w systemie SL2014 wraz ze sktadanym wnioskiem o ptatnos¢, jako zatacznikiem

wykazujacym dane osdb, ktdre rozpoczynaja, badz koncza udziat w projekcie.

Burmistrz Gminy Dabie powotuje Administratora Bezpieczenstwa Informacji, zwanego dalej ,ABI”",
czyli osobe, ktdéra jest odpowiedzialna za bezpieczenstwo danych osobowych w systemie
informatycznym, w tym w szczegdlnosci za przeciwdziatanie dostepowi osdb niepowotanych do
systemu, w ktdrym przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich dziatan

w przypadku wykrycia naruszeh w systemie zabezpieczen. Do zadan ABI nalezg w szczegélnosci:

o nadzér nad fizycznym zabezpieczeniem pomieszczen, w ktdrych przetwarzane sq dane
osobowe oraz kontrole przebywajacych w nich oséb. Pomieszczenia, o ktdrych mowa wyzej
powinny byé zabezpieczone przed dostepem do nich oséb nieposiadajacych uprawnien do
przetwarzania danych osobowych;

o dopilnowanie, aby komputery przenosne, w ktdrych przetwarzane sg dane osobowe
zabezpieczone byly hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby
mikrokomputery te nie byly udostepniane osobom nieupowaznionym do przetwarzania danych
osobowych;

e zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegolnosci przez:
a) sprawdzanie zgodnoéci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji opisujacej sposob przetwarzania
danych oraz $rodki,

) zapewnianie zapoznania osdb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych;

o prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych.

Dane osobowe wprowadzane do systemu SL2014 s przez osoby, ktdre Lider/Partnerzy

wyznaczyli jako osoby uprawnione do wykonywania w jego/ich imieniu czynnosci zwigzanych

z realizacja Projektu i zgtasza/ja je Instytucji Posredniczacej do pracy w SL2014. Zgtoszenie ww.

0séb, zmiana ich uprawnien lub wycofanie dostepu jest dokonywane na podstawie wniosku

e
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o nadanie/zmiane/wycofanie dostepu dla osoby uprawnionej formularza okreslonego
w Wytycznych w zakresie gromadzenia. Wnioski osob uprawnionych stanowig zatacznik nr 6 do
umowy o dofinansowanie projektu.

Nadawanie uprawnien. Wéjt nadaje uprawnienia osobom w formie pisemnej. Rejestr oséb
uprawnionych stanowi zatacznik 4 do Polityki bezpieczeristwa.

Rozpoczecie pracy w SL2014 przez osobe uprawniong: wigczenie komputera, wpisanie hasta
dostepu do komputera (ustala ABI), uruchomienie systemu SL2014, logowanie do systemu
SL2014 za pomocg profilu zaufanego ePUAP lub bezpiecznego podpisu elektronicznego
weryfikowanego za pomocq waznego kwalifikowanego certyfikatu. W przypadku przesytania
danych osobowych uczestnikéw projektu w wersji elektronicznej w systemie SL2014, osoba
uprawniona skanuje dokument bezposrednio na nosnik elektroniczny, z nosnika elektronicznego
przenosi dane na komputer, na komputerze dane przechowywane sa w pliku zabezpieczonym
hastem. Dane zostajg usuniete w sposob trwaty z nosnika. Zawieszenie pracy w pliku danych:
zamkniecie pliku danych, nie dopuszcza sie odchodzenie od stanowiska komputerowego na dtuzej
niz 1 minuta pozostawiajac otwarty plik danych. Zakorczenie pracy: zamknigcie pliku danych,
wylogowanie z systemu SL2014, zamkniecie komputera.

Plik danych przechowywany jest w odpowiednich pomieszczeniach (o ktérych mowa w pkt. IV
Polityki bezpieczerstwa). Ustalono okres przechowywania danych osobowych przez okres dwdch
lat od dnia 31 grudnia roku nastepujacego po ztozeniu do Komisji Europejskiej zestawienia
wydatkéw, w ktérym ujeto ostateczne wydatki dotyczace zakoriczonego Projektu Po tym okresie
dane w postaci elektronicznej zostajg trwale usuniete z komputerdw oraz w postaci papierowej
trwale zniszczone.

System informatyczny skutecznie zabezpiecza sie przed wrogim oprogramowaniem poprzez
zainstalowanie systemu antywirusowego oraz firewall.

Przeglady i konserwacje systemu informatycznego, oraz Pendrive’a dokonuje ABI na biezaco, ale
nie rzadziej niz 1 raz w miesigcu.

Lider niezwtocznie informuje Instytucje Posredniczacq o:
1) wszelkich przypadkach naruszenia tajemnicy danych osobowych lub o ich niewtasciwym uzyciu;

2) wszelkich czynnosciach z wiasnym udziatem w sprawach dotyczacych ochrony danych
osobowych prowadzonych w szczegdlnosci przed Generalnym Inspektorem Ochrony Danych

Osobowych, urzedami panstwowymi, policjg lub przed sadem;

3) wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie przetwarzania danych

osobowych wraz z informacjg na temat zastosowania sie do wydanych zalecen.
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Lider zobowiazuje sie do udzielenia Instytucji Posredniczacej, na kazde jej zadanie, informacji na
temat przetwarzania wszystkich danych osobowych, a w szczegdlnosci niezwiocznego
przekazywania informacji o kazdym przypadku naruszenia przez niego i jego pracownikéw
obowigzkdéw dotyczacych ochrony danych osobowych.

Lider Partnerstwa umozliwi Instytucji Posredniczacej lub podmiotom przez nie upowaznionym,
w miejscach, w ktdrych sg przetwarzane powierzone dane osobowe, dokonanie kontroli,

w terminie wspdlnie ustalonym.






